
 

MAIL PROTECTION
SERVICE CLOUD PARA
EMPRESAS

O serviço Cloud desta solução MPS é baseado numa 
cloud geo-redundante segura, capaz de comunicar sem 

dificuldades com qualquer plataforma de correio eletrónico. Para 
configurar este serviço apenas terá de restringir o seu tráfego 

SMTP à cloud da solução MPS e redirecionar os seus Registos DNS 
MX. Dispõe de funcionalidades de segurança e controlo para todas as 
ameaças de correio eletrónico para organizações, tanto em tráfego de 

Inbound como de Outbound. 

CARACTERÍSTICAS DO MPS
Plataforma Global de Threat Intelligence da AnubisNetworks 
O ecossistema de segurança da AnubisNetworks 
monitoriza de forma contínua todas as informações 
disponíveis no mundo sobre botnets, reputação do IP, 
mensagens de Phishing e campanhas de Malware, que 
comunica através dos filtros de MPS para uma 
prevenção de malware proactiva e em tempo real.

Funcionalidades de Controlo para além das Funcionalidades de 
Segurança 
DLP (Data Leakage Protection), gestão de quotas, 
controlo de cadência de transmissão, validação de 
autenticação, encriptação de transporte e muitas outras 
funcionalidades que estão disponíveis por utilizador e 
por âmbito, fazendo com que esta plataforma seja muito 
mais do que uma simples solução de segurança de 
correio eletrónico. 

Visibilidade Total na sua plataforma 
Informações completas e detalhadas sobre mensagens 
e filas de espera permitem que a sua equipa de suporte 
localize e elabore relatórios sobre qualquer mensagem 
na sua pipeline e controle os fluxos de inbound e 
outbound. A solução MPS contém ainda vários dados no 
dashboard, auditoria de sistema, ferramentas de 
informação de negócios, sendo que cada funcionalidade 
é configurável por âmbito e tipo de dados. 

Gestão Simplificada da Quarentena 
A quarentena pode ser gerida pelo departamento de TI 
e/ou utilizadores finais numa consola centralizada, com 
a opção de interface web de utilizador final e/ou 
interface de email, através de resumos HTML 
periódicos. 

Sistema Hierárquico Multitenant para Tráfego de Inbound e 
Outbound 
Uma arquitetura avançada com vários âmbitos de 
administração (domínios virtuais, domínios SMTP e 
unidades organizacionais baseadas em LDAP) com 
papéis distintos, incluindo utilizadores e administradores 
de helpdesk, para uma gestão centralizada ou delegada, 
para dar resposta às estruturas organizacionais mais 
exigentes. 

Encaminhamento Seguro de Emails 
A solução MPS abre novos horizontes na gestão de 
encaminhamento de emails ao permitir a utilização de 
encaminhamento baseado em BCC, aliases virtuais, filas 
de espera de email, listas de distribuição e serviços de 
escuta. O correio eletrónico é verificado e assinado, 
através de mecanismos de encriptação SPF, TLS e 
DKIM.

PRINCIPAIS BENEFÍCIOS PARA AS EMPRESAS 

Reduza o seu Custo Total de Propriedade
Com um modelo de negócios transparente, atualizado 
de forma gratuita, uma arquitetura baseada em serviços 
web e integração com os seus diretórios e sistemas de 
terceiros, esta solução acompanha o tamanho da sua 
organização.

Proteja o seu Investimento 
Com um Serviço Cloud Geo-redundante que escala 
com o crescimento do seu negócio e com um 
desempenho sólido que permite processar milhões de 
mensagens por hora, a solução MPS gere de forma 
contínua o seu tráfego de emails, seja qual for o 
volume. 

Proteja o seu Ecossistema 
Ao assegurar que apenas emails legítimos são 
recebidos e enviados (muito importante para a gestão 
da reputação) e ao configurar funcionalidades de 
gestão de quotas, controlo e anti-botnet, a nossa 
solução garante o funcionamento seguro do seu 
ecossistema de correio eletrónico.

Aumente a sua Produtividade 
Ao gerir a sua segurança de correio eletrónico na cloud, 
focando-se no essencial, e otimizando as operações 
recorrentes com helpdesk, gestão multitenant 
delegada, controlo de mensagens e várias formas 
fáceis de gerir a quarentena. 
 



ARQUITETURA DO MPS

FUNCIONALIDADES DO MPS
Filtragem e Segurança 
Análise de reputação de IP em tempo real
Anti-Phishing, Antifraude e Anti-Spoofing
Prevenção contra-ataques DHA   
 (Directory Harvest Attack) 
Camada de encriptação com suporte:  
 DKIM/Sender ID/SPF 
 verificação e/ou apoio DMARC 
Proteção contra ondas de Spam 
Filtragem de Assunto, Corpo e   
 Cabeçalho, Análise Heurística, Mime, 
 e de Expressões Regulares 
Sophos, ClamAV e integração com outros  
 Antivírus, para deteção de ameaças de  
 hora zero 

Tecnologias de Controlo de Correio Eletrónico 
DLP (Data Leakage Protection) 
Gestão de Quotas Multitenant 
Gestão de White e Blacklists e Deteção  
 de Anexos 
Plugins de Arquivamento e BCC 
Integração AD para AAA

Tecnologias da AnubisNetworks 
Codificação HDB de MPS 
Reputação de IP através do   
 MailSpike® 
Interação com Redes Sociais 
Global Threat Intelligence® para MPS

Rede e Integração 
Serviços Web/SOA 
Configuração de servidor de próximo  
 salto
Compatibilidade IPv6 
Integração de registos baseada em   
 Syslog 
Email Spooling e Gestão de Tráfego
Integra com o G Suite e o Office 365

Funcionalidades de Negócio 
Gestão da Quarentena através de 
resumos HTML periódicos 
Administração Total do Tráfego de 
Outbound 
Todos os Fusos horários e suporte 
Multi-Língua 
Relatórios comerciais e indicadores de 
desempenho
Customização completa de branding 
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