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CARACTERISTICAS DO MPS

Plataforma Global de Threat Intelligence da AnubisNetworks
O ecossistema de seguranca da AnubisNetworks
monitoriza de forma continua todas as informacdes
disponiveis no mundo sobre botnets, reputacéo do IR,
mensagens de phishing e campanhas de malware, que
comunica através dos filtros de MPS para uma
prevencao de malware proactiva e em tempo real.

Funcionalidades de Controlo para além das Funcionalidades de
Seguranca

DLP (Data Leakage Protection), gestao de quotas,
controlo de cadéncia de transmisséo, validacéo de
autenticacao, encriptacéo de transporte e muitas outras
funcionalidades que estao disponiveis por utilizador e
por &mbito, fazendo com que esta plataforma seja muito
mais do que uma simples solugdo de seguranga de
correio eletrénico.

Visibilidade Total na sua Plataforma

Informacdes completas e detalhadas sobre mensagens
e filas de espera permitem que a sua equipa de suporte
localize e elabore relatérios sobre qualquer mensagem
em transito inbounb e outbound. A solucdo MPS contém
ainda varios dados no dashboard, auditoria de sistema,
ferramentas de informag&o de negdcios, monitorizagdo
de hardware e software, sendo que cada funcionalidade
é configurdvel por ambito e tipo de dados.
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A solucao de seguranca de correio eletrénico
da AnubisNetworks consiste numa plataforma de seguranga e

filtragem de correio eletrénico, implementada numa appliance ou
numa méquina virtual (escaldvel e flexivel), tanto em empresas de
média como de grande dimens&o. A solucao dispde de funcionalidades

de seguranca e controlo para todas as ameagas de correio eletrénico.

Gestao Simplificada da Quarentena

A quarentena pode ser gerida pelo departamento de Tl
e/ou utilizadores finais numa consola centralizada, com
a opgao de interface web de utilizador final e/ou
interface de email, através de resumos HTML
periddicos.

Sistema Hierarguico Multitenant para Trafego de Inbound e
Outhound

Uma arquitetura avangada com vérios ambitos de
administracdo (dominios virtuais, dominios SMTP e
unidades organizacionais baseadas em LDAP) com
papéis distintos, incluindo utilizadores e administradores
de helpdesk, para uma gestao centralizada ou delegada,
para dar resposta as estruturas organizacionais mais
exigentes.

Encaminhamento Seguro de Emails

A solucao MPS abre novos horizontes na gestéo de
encaminhamento de emails ao permitir a utilizagao de
encaminhamento baseado em BCC, aliases virtuais, filas
de espera de email, listas de distribuicao e servigos de
escuta. O correio eletrénico é verificado e assinado,
através de mecanismos de encriptagdo SPF, TLS e
DKIM.

PRINCIPAIS BENEFICIOS PARA AS EMPRESAS

Proteja o seu Ecossistema

Ao assegurar que apenas os emails legitimos séo
recebidos e enviados (muito importante para a gestao
da reputag&o) e ao configurar funcionalidades de gestéo
de quotas, controlo e anti-botnet, a nossa solugéo
garante o funcionamento seguro do seu ecossistema de
correio eletrénico.

Aumente a sua Produtividade

Ao colocar a sua infraestrutura de seguranca de
mensagens no perimetro e ao otimizar as operagoes
com contas de helpdesk, gestao multitenant delegada,
controlo de mensagens e varias formas faceis de gerir a
quarentena.

Reduza o seu Gusto Total de Propriedade

Com um modelo de negdcios transparente sustentado
por uma plataforma sélida e com vantagens a longo
prazo, por exemplo, atualizacdo gratuita da versao de
software e um apoio técnico de hardware reconhecido
em todo o mundo. Além disso, gragas a sua arquitetura
baseada em servigos web e a integragdo com os seus
diretérios e sistemas de terceiros, esta solucdo evolui
juntamente com a sua infraestrutura.

Proteja o seu Investimento

Com uma plataforma redundante que escala com-o
crescimento do seu negécio, e com um desempenho
sélido que permite processar milhdes de-mensagens por
hora, a solugdo MPS adapta-se sempre ao seu trafego
de emails.
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FUNCIONALIDADES DO MPS

Filtragem e Seguranga Tecnologias da AnubisNetworks
v Andlise de reputacdo de IP em tempo real v Codificagcdo HDB de MPS
v Anti-Phishing, Antifraude e Anti-Spoofing v Reputagéo de IP através do

v Prevengéo contra-ataques DHA MailSpike®
(Directory Harvest Attack) v Interacdo com Redes Sociais

v Camada de encriptacdo com suporte: v Global Threat Intelligence® para MPS
DKIM/Sender ID/SPF verificagéo e/ou
apoio DMARC Rede e Integracdo

v Protec&o contra ondas de Spam v Servicos Web/SOA

v Filtragem de Assunto, Corpo e v Configuragéo de servidor de préximo
Cabecalho, Andlise Heuristica, Mime, salto
e de Expressdes Regulares v Compatibilidade IPv6

v Sophos, ClamAV e integracdo com outros v Integracio de registos baseada em
Antivirus, para detecéo de ameagcas de Syslog
hora zero v Email Spooling e Gestéo de Trafego

v Integra com o G Suite e o Office 365
Tecnologias de Controlo de Correio Eletronico

v DLP (Data Leakage Protection) Funcionalidades de Negécio
v Gestéo de Quotas Multitenant v Gestdo da Quarentena através de
v Gestdo de White e Blacklists e Detecéo resumos HTML periddicos
de Anexos v Administracéo Total do Tréafego de
v Plugins de Arquivamento e BCC Outbound
v Integracéo AD para AAA v Todos os Fusos horérios e suporte
Multi-Lingua

v Relatérios comerciais e indicadores
de desempenho
v Customizagéo completa de branding
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