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Organizacao: TVCABO Angola
Industria: Telecomunicacbes
Localizacdo: Angola, Africa

Solucéo: MPS SP - Mail Protection Service para Service Providers
Numero de Utilizadores: 500

A TVCABO, marca pioneira na distribuicdo de dados e contetidos por cabo no continente africano, tem em Angola igual
participagéo de capital da Angola Telecom e do Grupo Visabeira, reconhecidos especialistas na drea das telecomunicagdes.
Usufruindo do know-how tecnolégico destas duas entidades, € o Unico operador de conteldos e dados por cabo do pais
disponibilizando, simultaneamente, televisao, internet e voz, com sinal inteiramente digital.

A TVCABO iniciou a construgéo da sua rede em Angola em 2002 e foi inaugurada a 10 de margo de 2006, sendo neste
momento detentora de uma moderna infraestrutura de rede e operadora de televisao, internet e voz por cabo. A expanséo da
rede tem sido continua néo sé na zona de Luanda, onde se continuaré a desenvolver a medida que a cidade cresce e que as
infraestruturas séo criadas, mas igualmente noutras cidades do pais como é o caso da operagdo em Benguela, Lobito, Lubango

e Huambo, com uma rede totalmente construida em fibra ética.

Com recurso as mais avangadas tecnologias e através de uma moderna rede digital bidirecional, a TVCABO disponibiliza em
Angola um servigo de distribuicéo de sinal de televisdo por cabo, internet de banda larga, voz fixa e outros servigos interativos,

multimédia e complementares.

DESAFIO

O e-mail continua a ser uma das principais ferramentas de
comunicacéo no dia a dia das empresas, de forma a agilizar a
troca de informacées de dados valiosos e até mesmo
estratégicos entre todos os intervenientes no processo de
negdcio. Como tal, € extremamente importante para as
equipas de Tl direcionar o seu tempo e orgamento, para
garantir uma eficaz seguranga sobre as transagdes efetuadas
através do email corporativo, para filtragem e gestao de riscos
e ameagcas. No caso dos operadores de telecomunicagoes,

como a TVCABO Angola, que também fornece solugdes de
seguranga de email para os seus clientes, é extremamente
importante a salvaguarda de todo o ecossistema de email,
tanto em termos de seguranga como em termos de
disponibilidade de servigo.

A TVCABO Angola tinha como principal desafio implementar
uma solugdo de seguranca de email de forma a proteger os
seus colaboradores e clientes de entidades externas, que
tendiam a inundar as caixas de correio com Spam e Malware,
cujo meio mais comum de transmisséo € através do email.
Para além da preocupagdo com a seguranga de email,

também queriam melhorar a qualidade do servigo de correio
eletrénico, tornando-o mais eficiente e seguro.

Apds uma consulta ao mercado, a escolha recaiu sobre o
MPS SP — Mail Protection Service para Service Providers da
AnubisNetworks. As principais razdes para a escolha desta
solugdo focaram-se na reputacéo da solucdo no mercado em
que se insere, bem como a disponibilidade do suporte técnico
para a resolugao de problemas. Por se tratar de uma solugéo
com forte implementagdo nos mercados de lingua
portuguesa, as dinamicas a volta de andlises heuristicas de
conteldos em portugués, permitem-lhe ser mais célere e
eficaz na filtragem de emails maliciosos localizados.

Apesar dos clientes nao expressarem de forma explicita a
necessidade de uma solugdo de seguranca de email, a
TVCABO Angola antecipou as necessidades de seguranca
dos mesmos e adotou a mesma solucdo da AnubisNetworks
para os seus colaboradores e para os seus clientes e
encetou, com sucesso os contactos com os clientes com vista
a melhoria da seguranga de email.

“Com a implementagao da solugdo MPS SP - Mail Protection Service para Service Providers, a
consegue um maior controlo do fluxo de emails, com a possibilidade de
ajustar a solucao a realidade da empresa, garantindo uma maior qualidade de servico para a

operacao e para os nossos clientes.”

Filipe Coelho

Diretor do Departamento de Tecnologias de Informagéo
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RESULTADOS

A TVCABO Angola destaca como principal
funcionalidade da solucao da AnubisNetworks, a
qualidade da detecdo das sofisticadas ameagas de
seguranga de email, devido & excelente base de dados
que acompanha a solugdo MPS SP para Service
Providers. Os beneficios para a gestdo do email
corporativo da TVCABO Angola séo imediatos, pois as
caixas de correio estao limpas de centenas de emails
maliciosos e indesejados.

Outra das funcionalidades que a TVCABO Angola
destaca € a possibilidade de configurar/otimizar a
solucdo MPS SP de acordo com a realidade e as
necessidades especificas da TVCABO Angola, o que
lhes permite ter uma excelente visibilidade sobre o fluxo
de trafego de emails, tornando a gestéo diaria do email
uma tarefa agilizada.

A TVCABO Angola verificou uma diminuigéo
significativa do nimero de ocorréncias de virus/trojans
na sua rede, o que constitui um aumento de confianca
na utilizagao do email. Também melhorou a experiéncia
de email tanto para os colaboradores como para os
clientes. O uso da solugéo através da gestdo
Multitenant delegada, permitiu construir uma hierarquia
com varios niveis de utilizadores e de dominios,
permitindo rentabilizar e otimizar a gestdo delegada
deste sistema.
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Num caso paradigmético, a TVCABO Angola enfrentou
problemas com um tipo de trojan que atacava usando
as macros dos ficheiros Microsoft Office, e a sua
disseminagao era tal que o nimero de dispositivos
afetados crescia de forma exponencial. Com a
implementacédo do MPS SP tornou-se facil detetar este
tipo de emails com ficheiros maliciosos, ajustando a
filtragem a cada um dos casos de utilizadores e
dominios na plataforma.

Em termos de custo/beneficio da funcao direta de
seguranga, a TVCABO Angola afirma que é dificil
contabilizar o ganho, visto que, por norma, todos os
tipos de solugdes que se enquadram no setor de
seguranga, tém esta tarefa dificultada de antecipar e
resolver problemas que, hipoteticamente, se traduziriam
em custos muito elevados, caso ndo houvesse uma
defesa.

Em termos de custos operacionais, A TVCABO Angola
afirma a diminuig@o de custos operacionais em
recursos humanos afetos ao tratamento de incidentes
de seguranca de email, bem como a robustez e
disponibilidade da plataforma.

No global, a TVCABO Angola esta satisfeita com a
solucéo de seguranca de email da AnubisNetworks,
pelo que lhe permitiu alcangar, em termos de protecéo
para a propria empresa e os seus clientes.

“A detecdo de ameacas de seguranca é um ponto forte da solu¢do da AnubisNetworks, com
uma base de dados atualizada, e a rapida resposta do suporte técnico da-nos também
confianca para continuar a apostar nesta soluggo.”

Filipe Coelho

Diretor do Departamento de Tecnologias de Informagéo
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SAIBA MAIS SOBRE A SEGURANGA DE E-MAIL EM:
HTTPS://WWW.ANUBISNETWORKS.COM/PRODUCTS/EMAIL-SECURITY
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